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АДМИНИСТРАЦИЯ  

СУЕТОВСКОГО СЕЛЬСКОГО ПОСЕЛЕНИЯ

 ЯРЦЕВСКОГО РАЙОНА СМОЛЕНСКОЙ ОБЛАСТИ

 Р А С П О Р Я Ж Е Н И Е

от  25.03.2019  г.     №  15-р 

Об утверждении Правил осуществления внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных 
В целях обеспечения выполнения требований Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных», в соответствии с  постановлением Правительства Российской Федерации от 21 марта 2012 года № 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами», Уставом Суетовского сельского поселения Ярцевского района Смоленской области:
1. Утвердить прилагаемые Правила осуществления внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных.
2.  Контроль за выполнением настоящего распоряжения оставляю за собой.
	Глава муниципального образования Суетовского сельского поселения Ярцевского района Смоленской области 
	                                         А. С. Волков


Приложение

к распоряжению Администрации

Суетовского сельского поселения 

Ярцевского района Смоленской области

от 25.03.2019  № 15- р

Правила

осуществления внутреннего контроля соответствия обработки

персональных данных требованиям к защите персональных данных

1. Общие положения

1.1. Настоящие Правила определяют порядок осуществления внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных.

1.2. Настоящие Правила обеспечивают необходимые правовые, организационные и технические условия для защиты персональных данных от неправомерного или случайного доступа к ним, уничтожения, изменения, блокирования, копирования, предоставления, распространения, а также от иных неправомерных действий.

2. Мероприятия по обеспечению безопасности персональных данных

2.1. Определение угроз безопасности персональных данных при их обработке в информационных системах персональных данных.

2.2. Применение организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных.

2.3. Применение прошедших в установленном порядке процедур оценки соответствия средств защиты информации.

2.4. Оценка эффективности принимаемых мер по обеспечению безопасности персональных данных до ввода в эксплуатацию информационной системы персональных данных.

2.5. Учет цифровых носителей персональных данных.

2.6. Обнаружение фактов несанкционированного доступа к персональным данным и принятие мер.

2.7. Восстановление персональных данных, модифицированных или уничтоженных вследствие несанкционированного доступа к ним.

2.8. Установление правил доступа к персональным данным, обрабатываемым в информационной системе персональных данных, а также обеспечение регистрации и учета всех действий, совершаемых с персональными данными в информационной системе персональных данных.

2.9.  Контроль над принимаемыми мерами по обеспечению безопасности персональных данных и уровня защищенности информационных систем персональных данных.

3. Внутренний контроль

3.1.  В целях осуществления внутреннего контроля соответствия обработки персональных данных установленным требованиям к защите персональных данных проводятся периодические проверки условий обработки персональных данных.

3.2.  Тематика проверок обработки персональных данных с использованием средств автоматизации:

- соответствие полномочий пользователя матрице доступа;

- соблюдение пользователями информационных систем персональных данных  парольной политики;

- соблюдение пользователями информационных систем персональных данных антивирусной политики;

- соблюдение пользователями информационных систем персональных данных правил работы со съемными носителями персональных данных;

- соблюдение ответственными за криптографические средства защиты информации правил работы с ними;

- соблюдение порядка доступа в помещения, где расположены элементы информационных систем персональных данных;

- соблюдение порядка резервирования баз данных и хранения резервных копий;

- соблюдение порядка работы со средствами защиты информации;

- знание пользователей информационных систем персональных данных о своих действиях во внештатных ситуациях.

3.3. Тематика проверок обработки персональных данных без использования средств автоматизации:

- хранение бумажных носителей с персональными данными;

- доступ к бумажным носителям с персональными данными;

- доступ в помещения, где обрабатываются и хранятся бумажные носители с персональными данными.

4. Порядок проведения внутренних проверок

4.1. Проверки осуществляются ответственным за организацию обработки персональных данных (далее - ответственный).

4.2. Внутренние проверки проводятся в соответствии с графиком проверок.

4.3. Проверки осуществляются непосредственно на месте обработки персональных данных путем опроса, осмотра рабочих мест сотрудников, участвующих в процессе обработки персональных данных.

4.4. Для каждой проверки составляется протокол проведения внутренней проверки. Форма протокола приведена в приложении к настоящим Правилам.

4.5. При выявлении в ходе проверки нарушений ответственным в протоколе делается запись о мероприятиях по устранению нарушений и сроках исполнения.

4.6. Протоколы хранятся у ответственного в течение текущего года. Уничтожение протоколов проводится ответственным самостоятельно в январе следующего за отчетным годом.

4.7. О результатах проверки и мерах, необходимых для устранения нарушений, ответственный докладывает Главе муниципального образования Суетовского сельского поселения Ярцевского района Смоленской области.
Приложение к Правилам

Форма

Протокол

проведения внутренней проверки условий обработки

персональных данных

Протокол составлен в том, что _________ 201__ ответственным за организацию обработки персональных данных проведена проверка ___________________________________________________________________
тема проверки

Проверка осуществлялась в соответствии с требованиями ______________________________________________________________________________________________________________________________________
название документа

В ходе проверки проверено: _______________________________________

______________________________________________________________________________________________________________________________________
___________________________________________________________________
_________________________________________________________________________________________________________________________________________________________________________________________________________
Выявленные нарушения: _________________________________________

___________________________________________________________________
___________________________________________________________________
___________________________________________________________________
___________________________________________________________________
___________________________________________________________________
___________________________________________________________________
Меры по устранению нарушений: __________________________________

___________________________________________________________________
___________________________________________________________________
___________________________________________________________________
___________________________________________________________________
___________________________________________________________________

___________________________________________________________________
Срок устранения нарушений:  _________________

Должность ответственного:    __________________            _________________

                                                                                                                              И.О.Фамилия


