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АДМИНИСТРАЦИЯ МУНИЦИПАЛЬНОГО ОБРАЗОВАНИЯ 

«ЯРЦЕВСКИЙ РАЙОН» СМОЛЕНСКОЙ ОБЛАСТИ

П О С Т А Н О В Л Е Н И Е

от 13.07.2015 № 1042
	Об утверждении Порядка учета, хранения и использования средств криптографической защиты информации Администрации муниципального образования «Ярцевский район» Смоленской области
	


В соответствии с Федеральным законом от 27.07.2006 N 149-ФЗ «Об информации, информационных технологиях и о защите информации» и Федеральным законом от 06.04.2011 N 63-ФЗ «Об электронной подписи», а также в целях совершенствования системы защиты информации при осуществлении электронного документооборота и электронного межведомственного взаимодействия

Администрация муниципального образования «Ярцевский район» Смоленской области  постановляет:
1. Утвердить прилагаемый Порядок учета, хранения и использования средств криптографической защиты информации Администрации муниципального образования «Ярцевский район» Смоленской области.

2. Контроль за исполнением настоящего постановления возложить на заместителя Главы Администрации муниципального образования «Ярцевский район» Смоленской области Н.Н. Ажигина.
Глава Администрации                                                                        В.С. Макаров
Утвержден
распоряжением Администрации

муниципального образования

«Ярцевский район» Смоленской области

от 13.07.2015 № 1042
Порядок учета, хранения и использования средств криптографической защиты информации Администрации муниципального образования «Ярцевский район» Смоленской области

1. Термины и определения

Носитель ключевой информации (далее НКИ) – носитель информации (дискета, флэш-память, и прочие носители) на которых храниться электронный ключ, предназначенный для защиты электронных взаимодействий.
Секретный (закрытый) ключ подписи - ключ предназначенный для формирования им электронной цифровой подписи электронных документов.
Открытый (публичный) ключ подписи - ключ, автоматически формируется при изготовлении секретного ключа подписи и однозначно зависящий от него. Открытый ключ предназначен для проверки корректности электронной цифровой подписи электронного документа. Открытый ключ считается принадлежащим участнику электронных взаимодействий, если он был сертифицирован (зарегистрирован) установленным порядком.
Шифрование - специализированный метод защиты информации от ознакомления с ней третьих лиц, основанный на кодировании информации по алгоритму ГОСТ 28147-89 с использованием соответствующих ключей.
Компрометация ключевой информации - утрата, хищение, несанкционированное копирование или подозрение на копирование носителя ключевой информации НКИ или любые другие ситуации, при которых достоверно не известно, что произошло с НКИ. К компрометации ключевой информации также относится увольнение сотрудников, имевших доступ к ключевой информации.
Сертификация ключа - процедура заверения (подписания) открытой части регистрируемого ключа электронной цифровой подписью;
Средство криптографической защиты информации - совокупность аппаратных и(или) программных компонентов, обеспечивающих возможность шифрования информации с использованием одного или нескольких криптографических методов защиты.
2. Общие положения

2.1. Порядок учета, хранения и использования средств криптографической защиты информации Администрации муниципального образования «Ярцевский район» Смоленской области (далее - Порядок) разработан в соответствии с:

- Федеральным законом от 06.04.2011 N 63-ФЗ «Об электронной подписи»;

- Постановлением Администрации муниципального образования «Ярцевский район» Смоленской области «Об утверждении порядка эксплуатации Администрацией муниципального образования «Ярцевский район» Смоленской области интегрированной системы электронного документооборота и архива Администрации Смоленской области и органов исполнительной власти Смоленской области» от 30.07.2012 №1218;

- Постановлением Администрации муниципального образования «Ярцевский район» Смоленской области «Об утверждении Регламента применения Администрацией муниципального образования «Ярцевский район» Смоленской области электронной цифровой подписи в интегрированной системе электронного документооборота и архива Администрации Смоленской области и органов исполнительной власти Смоленской области» от 30.07.2012 № 1219.

2.2. Настоящий Порядок разработан для работников Администрации муниципального образования «Ярцевский район» Смоленской области (далее — Администрация) участвующих в системе электронного документооборота и электронного межведомственного взаимодействия.

2.3. Данный Порядок включает:

- организационные мероприятия по работе с использованием средств криптографической защиты информации;

- порядок использования средств криптографической защиты информации;

- порядок учета, хранения и использования средств криптографической защиты информации;

- порядок действий при компрометации средств криптографической защиты информации;

- порядок обеспечения режима безопасности при работе со средствами криптографической защиты информации. 

3. Порядок учета, хранения и использования средств криптографической защиты информации

3.1. Каждому сотруднику Администрации (исполнителю), которому в соответствии с его должностными обязанностями предоставлено право применения электронного документооборота или межведомственного взаимодействия, выдается персональный ключ.

3.2. Персональный ключ - физический носитель (дискета, флеш-носитель) должен храниться в сейфе.

3.3. Учет персональных ключей исполнителей осуществляется ответственным за информационную безопасность.

3.4. Физические носители должны храниться в сейфе ответственного за информационную безопасность или исполнителя. Физические носители извлекаются из сейфа только на время применения. 

3.5. Контроль за обеспечением безопасности технологии обработки электронных документов, в том числе за действиями пользователей, выполняющих свою работу осуществляется ответственными за информационную безопасность в пределах своей компетенции.

4. Права и обязанности пользователя использования средств криптографической защиты информации

4.1. Права пользователя средств криптографической защиты информации:

- пользователь должен иметь право обращаться к ответственному за информационную безопасность за консультациями по вопросам обеспечения информационной безопасности;

- пользователь имеет право требовать от ответственного за информационную безопасность и от своего непосредственного руководителя создания необходимых условий для выполнения перечисленных в порядке требований;

- пользователь имеет право представлять свои предложения по совершенствованию мер защиты на своем рабочем месте.

4.2. Обязанности пользователя средств криптографической защиты информации:

- пользователь, которому в соответствии с его должностными функциями предоставлено право постановки на ЭД цифровой подписи, несет персональную ответственность за сохранность и правильное использование вверенной ему ключевой информации и содержание документов, на которых стоит его ЭЦП;

- в случае хранения НКИ у ответственного за информационную безопасность, в начале рабочего дня получать, а в конце рабочего дня сдавать ответственному за информационную безопасность свой НКИ;

- в случае хранения НКИ в сейфе исполнителя, доставать НКИ из сейфа по необходимости.

- после использования НКИ для подписи исполнитель должен убрать НКИ в сейф, а в случае хранения НКИ у ответственного за информационную безопасность подразделения, сдавать свою НКИ на временное хранение ответственному за информационную безопасность;

4.3 Пользователю носителей ключевой информации запрещается:

- оставлять НКИ без личного присмотра;

- оставлять НКИ в компьютере;

- передавать свою НКИ другим лицам (кроме как для хранения ответственному за информационную безопасность);

- подписывать своим персональным ЭЦП любые электронные сообщения и документы, кроме тех видов документов, которые регламентированы распорядительными документами Администрации;

- сообщать кому-либо вне работы, что он является владельцем НКИ.

5. Порядок действий при компрометации носителей ключевой информации

5.1. К событиям, связанным с компрометацией НКИ должны быть отнесены следующие события:

- утрата НКИ;

- утрата НКИ с последующим обнаружением;

- возникновение подозрений на утечку информации или ее искажения в системе электронного документооборота;

- не расшифровывание входящих или исходящих сообщений у абонентов;

- нарушение печати на сейфе;

- увольнение сотрудников, имевших доступ к НКИ.

5.2. Участник электронного документооборота при установления события компрометации НКИ:

- прекращает передачу информации с использованием скомпрометированных ключей ЭЦП;

- сообщает о факте компрометации в отдел по информационным технологиям и телекоммуникациям Администрации;

5.3. Администратор информационной безопасности на основании извещения пользователя: 

- сообщает о факте компрометации удостоверяющий центр (Смоленское областное государственное бюджетное учреждение «Центр информационно - коммуникационных технологий»;

- подает заявку на изготовление нового ключа и получает новые ключи ЭЦП.

6. Обеспечение информационной безопасности при работе с носителями ключевой информации

6.1. Порядок охраны и режима в помещениях, в которых находятся средства криптографической защиты и носители ключевой информации:

- средства криптографической защиты для обслуживания носителей ключевой информации размещаются в помещениях отдела по информационным технологиям Администрации;

- размещение, специальное оборудование и режим в помещениях, в которых размещены средства криптографической защиты и носители ключевой информации, обеспечивают безопасность информации, средств криптографической защиты и ключевой информации, сведение к минимуму возможности неконтролируемого доступа к средствам криптографической защиты, просмотра процедур работы со средствами криптографической защиты посторонними лицами;

- порядок допуска в помещения определяется внутренней инструкцией;

- окна помещений оборудованы металлическими решетками и охранной сигнализацией, препятствующими несанкционированному доступу в помещения. В этих помещениях прочные входные двери, на которые установлены надежные замки;

- для хранения НКИ, нормативной и эксплуатационной документации, инсталляционных дискет помещения обеспечены сейфами;

- установленный порядок охраны помещений предусматривает периодический контроль технического состояния средств охранной и пожарной сигнализации и соблюдения режима охраны;

- размещение и установка средств криптографической защиты осуществляется в соответствии с требованиями документации на средства криптографической защиты;

6.2. Порядок обеспечения безопасности НКИ:

- учет изготовленных для пользователей НКИ, регистрация их выдачи для работы, возврата от пользователей и уничтожение ведется сотрудником отдела по информационным технологиям и телекоммуникациям Администрации;

- хранение ключей шифрования, ключей ЭЦП, инсталляционных дискет допускается в одном хранилище с другими документами при условиях, исключающих их непреднамеренное уничтожение;
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