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АДМИНИСТРАЦИЯ МУНИЦИПАЛЬНОГО ОБРАЗОВАНИЯ 

«ЯРЦЕВСКИЙ РАЙОН» СМОЛЕНСКОЙ ОБЛАСТИ

П О С Т А Н О В Л Е Н И Е

от 13.07.2015 № 1043
	Об утверждении Порядка защиты информации в локальной вычислительной сети Администрации муниципального образования «Ярцевский район» Смоленской области
	


В соответствии с Федеральным законом от 27.07.2006 N 149-ФЗ «Об информации, информационных технологиях и о защите информации», а также в целях совершенствования системы защиты информации при работе в локальной вычислительной сети Администрации муниципального образования «Ярцевский район» Смоленской области
Администрация муниципального образования «Ярцевский район» Смоленской области  постановляет:
1. Утвердить прилагаемый Порядок защиты информации в локальной вычислительной сети Администрации муниципального образования «Ярцевский район» Смоленской области.

2. Руководителям структурных подразделений Администрации муниципального образования «Ярцевский район» Смоленской области обеспечить выполнение требований Порядка при работе в локальной вычислительной сети.

3. Контроль за исполнением настоящего постановления возложить на заместителя Главы Администрации муниципального образования «Ярцевский район» Смоленской области Н.Н. Ажигина.

Глава Администрации                                                                        В.С. Макаров
Утвержден
постановлением Администрации

муниципального образования

«Ярцевский район» Смоленской области

от 13.07.2015 № _1043
Порядок защиты информации в локальной вычислительной сети Администрации муниципального образования «Ярцевский район» Смоленской области
1. Термины и их определения

Автоматизированная система - система, состоящая из персонала и комплекса средств автоматизации его деятельности, реализующая информационную технологию выполнения установленных функций.
Аттестация - комплекс организационно-технических мероприятий, в результате которых посредством специального документа - «Акта соответствия» подтверждается, что объект соответствует требованиям стандартов или иных нормативно-технических документов по безопасности информации.
Безопасность информации - состояние защищенности информации, обрабатываемой средствами вычислительной техники или автоматизированной системой от внутренних или внешних угроз.
Документированная информация - зафиксированная на материальном носителе информация с реквизитами, позволяющими ее идентифицировать.
Защита информации - деятельность, направленная на предотвращение утечки защищаемой информации, несанкционированных и непреднамеренных воздействий на защищаемую информацию.
Защищаемая информация - информация, являющаяся предметом собственности и подлежащая защите в соответствии с требованиями правовых документов или требованиями, устанавливаемыми собственником информации.
Защищаемые помещения - помещения (служебные кабинеты, актовые, конференц-залы и т.д.), специально предназначенные для проведения конфиденциальных мероприятий (совещаний, обсуждений, конференций, переговоров и т.п.).
Информация - сведения о лицах, предметах, фактах, событиях, явлениях и процессах независимо от формы их представления.
Информатизация - организационный социально-экономический и научно-технический процесс создания оптимальных условий для удовлетворения информационных потребностей и реализации прав граждан, органов государственной власти, органов местного самоуправления, организаций, общественных объединений на основе формирования и использования информационных ресурсов.
Информационные ресурсы - отдельные документы и отдельные массивы документов, документы и массивы документов в информационных системах (библиотеках, архивах, фондах, банках данных, других информационных системах).
Информационная система - организационно упорядоченная совокупность документов (массивов документов) и информационных технологий, в том числе с использованием средств вычислительной техники и связи, реализующих информационные процессы.
Информационная инфраструктура - совокупность систем обработки и анализа информации, каналов информационного обмена и телекоммуникаций, линий связи, систем и средств защиты информации.
Информация ограниченного доступа - информация, для которой установлен специальный режим сбора, хранения, обработки, распространения и использования.
Конфиденциальная информация - документированная информация, доступ к которой ограничивается в соответствии с законодательством Российской Федерации.
Локальная вычислительная сеть (ЛВС) - совокупность основных технических средств и систем, осуществляющих обмен информацией между собой и с другими информационными системами, в том числе с ЛВС, через определенные точки входа/выхода информации, которые являются границей ЛВС.
Несанкционированный доступ - доступ к информации, нарушающий правила разграничения доступа с использованием штатных средств, предоставляемых средствами вычислительной техники или автоматизированными системами.
Объект защиты информации - информация или носитель информации, или информационный процесс, которые необходимо защищать в соответствии с поставленной целью защиты информации.
Пользователь (потребитель) информации - субъект, обращающийся к информационной системе или посреднику за получением необходимой ему информации и пользующийся ею.
Технический канал утечки информации - совокупность объекта технической разведки, физической среды распространения информационного сигнала и средств, которыми добывается защищаемая информация.

2. Общие положения

2.1. Порядок защиты информации в локальных вычислительных сетях Администрации муниципального образования «Ярцевский район» Смоленской области (далее - Порядок) разработан в соответствии с Федеральным законом от 27.07.2006 N 149-ФЗ «Об информации, информационных технологиях и о защите информации».

2.2. Порядок определяет цели защиты информации, содержащей сведения, составляющие государственную тайну, конфиденциальную информацию и информацию ограниченного доступа, организационную структуру системы защиты информации в Администрации муниципального образования «Ярцевский район» Смоленской области (далее - Администрация), задачи и функции указанной системы, мероприятия по защите информации и контролю за ее состоянием.

2.3.  Требования Порядка являются обязательными для работников Администрации.
3. Цели защиты информации

3.1. Основными целями защиты информации являются:
а) предотвращение неконтролируемого распространения защищаемой информации в результате ее разглашения работниками, несанкционированного доступа к ней и получения защищаемой информации разведками, криминальными и коммерческими структурами;

б) предотвращение несанкционированного уничтожения, искажения, копирования, блокирования информации в локальной вычислительной сети Администрации;

в) предотвращение утрат, уничтожения или сбоев функционирования носителей информации;

г) соблюдение правового режима использования информационных ресурсов и системы, обеспечение полноты, целостности, достоверности информации в локальной вычислительной сети;

д) сохранение возможности управления процессом обработки и пользования информацией работниками Администрации.

4. Мероприятия и методы по защите  объектов информации

4.1. Защите подлежат:

а) информационные ресурсы, содержащие сведения, отнесенные к государственной тайне, конфиденциальной информации и информации ограниченного доступа, представленные в виде носителей на магнитной, оптической основе, твердотельных устройствах хранения информации, информационных массивов и баз данных;

б) средства и системы информатизации (средства вычислительной техники, информационно-вычислительные комплексы, сети и системы), программные средства (операционные системы, системы управления базами данных, другое общесистемное и программное обеспечение), автоматизированные системы управления, системы связи и передачи данных, технические средства приема, передачи и обработки информации (звукозаписи, звукоусиления, звуковоспроизведения, переговорные и телевизионные устройства, средства изготовления, тиражирования документов и другие технические средства обработки графической, смысловой и буквенно-цифровой информации, используемые для обработки информации, содержащей сведения, отнесенные к государственной тайне,  конфиденциальной информации или информации ограниченного доступа;

в) технические средства и системы, не обрабатывающие информацию, но размещенные в помещениях, где обрабатывается информация, содержащая сведения, отнесенные к государственной тайне, конфиденциальной информации или информации ограниченного доступа;

г) выделенные (защищаемые) помещения.

4.3. Мероприятия по защите информации являются составной частью управленческой деятельности Администрации.

4.4. Проведение любых мероприятий и работ с использованием сведений, отнесенных к государственной тайне и конфиденциальной информации, без принятия необходимых мер по защите информации не допускается.

4.5. В целях предотвращения и нейтрализации угроз безопасности информации применяются правовые, аппаратно-программные методы и организационно-технические мероприятия.

4.5.1. Правовые методы предусматривают разработку организационно-распорядительных и руководящих документов в области защиты информации.

4.5.2. Аппаратно-программные методы включают:

а) аппаратные методы защиты:

· предотвращение утечки обрабатываемой информации за счет побочных электромагнитных излучений и наводок, создаваемых функционирующими средствами, а также за счет электроакустических преобразований;

· исключение или существенное затруднение несанкционированного доступа к обрабатываемой или хранящейся в технических средствах информации за счет применения реквизитов защиты (паролей, идентифицирующих кодов), устройств измерения индивидуальных характеристик человека (голоса, отпечатков) с целью его идентификации;

· применение устройств для шифрования информации;

· выявление возможно внедренных в импортные технические средства специальных устройств съема (ретрансляции) или разрушения информации (закладных устройств);

б) программные методы защиты:

· предотвращение специальных программно-математических воздействий, вызывающих разрушение, уничтожение, искажение информации или сбои в работе средств вычислительной техники (далее — СВТ);

· идентификацию технических средств (терминалов, устройств группового управления вводом-выводом, ЭВМ, носителей информации), задач и пользователей;

· определение прав пользователей (потребителей) информации (дни и время работы, разрешенные к использованию задачи и технические средства обработки информации);

· контроль работы технических средств и пользователей;

· регистрацию работы технических средств и пользователей при обработке информации ограниченного доступа;

· уничтожение информации в записывающем устройстве после использования;

· сигнализацию при несанкционированных действиях;

· вспомогательные программы различного назначения: контроля работы механизма защиты, проставления грифа секретности (конфиденциальности) на выдаваемых документах;

в) резервное копирование (хранение копий информации на различных носителях);

г) криптографическое шифрование информации.

4.5.3. Организационно-технические мероприятия предусматривают:

а) осуществление мероприятий защиты информации при оборудовании и создании вычислительных центров, автоматизированных сетей (далее - АС) и автоматизированных рабочих мест;

б) подбор и подготовку персонала для обслуживания СВТ и АС;

в) разработку и утверждение функциональных обязанностей должностных лиц, отвечающих за защиту информации;

г) контроль за действиями персонала в защищенных автоматизированных системах;

д) создание и обеспечение функционирования систем защиты информации ограниченного доступа;

е) сертификацию этих систем по требованиям безопасности информации;

ж) аттестацию СВТ, автоматизированных систем и помещений;

з) привлечение на договорной основе для проведения работ по защите информации специализированных организаций, имеющих лицензии на право проведения работ в области защиты информации;

и) стандартизацию способов и средств защиты информации;

к) организацию хранения и использования документов и носителей;

л) физическую защиту от внешних воздействующих факторов, вызванных явлениями природы;

м) физические меры защиты (изоляция помещений с СВТ, установка контролируемых зон, пропускной режим, охранная сигнализация).

4.6. Защите также подлежат технические средства, не обрабатывающие информацию, но размещенные в помещениях, где информация обрабатывается. К ним относятся системы и средства радиотрансляции, пожарной и охранной сигнализации и другие.

5. Угрозы информации. Способы их воздействия на объекты защиты информации

5.1. Основными факторами, способствующими повышению уязвимости информации, являются:

а) резкое увеличение объемов информации, накапливаемой, хранимой и обрабатываемой с помощью СВТ и других средств автоматизации;

б) сосредоточение в единых базах данных информации различного назначения;

в) резкое расширение круга пользователей, имеющих непосредственный доступ к ресурсам информационной системы и находящимся в ней данных;

г) усложнение режимов функционирования технических средств вычислительных систем: широкое внедрение многопрограммного режима;

д) автоматизация межмашинного обмена информацией, в том числе и на больших расстояниях.

5.2. Способы воздействия угроз на объекты защиты информации подразделяются на информационные, аппаратно-программные, физические, радиоэлектронные и организационно-правовые.

5.2.1. К информационным способам относятся:

· нарушение адресности и своевременности информационного обмена;

· несанкционированный доступ к информационным ресурсам;

· незаконное копирование данных в информационных системах;

· хищение информации из банков и баз данных;

· нарушение технологии обработки информации.
5.2.2.Аппаратно-программные способы включают:

· внедрение компьютерных вирусов;

· установку программных и аппаратных закладных устройств;

· уничтожение или модификацию данных в информационных системах.

5.2.3. Физические способы включают:

· уничтожение или разрушение средств обработки информации и связи;

· уничтожение, разрушение или хищение машинных или других оригиналов носителей информации;

· хищение аппаратных или программных ключей и средств криптографической защиты информации;

· воздействие на персонал;

· поставка «зараженных» компонентов информационных систем.

5.2.4. Радиоэлектронными способами являются:

· перехват информации в технических каналах ее утечки;

· внедрение электронных устройств перехвата информации в технические средства передачи информации и помещения;

· перехват, дешифрование и внедрение ложной информации в сетях передачи данных и линиях связи;

· воздействие на парольно-ключевые системы;

· радиоэлектронное подавление линий связи и систем управления.

5.2.5. Организационно-правовые способы включают:

· закупки несовершенных или устаревших информационных технологий и компьютерных средств;

· невыполнение требований законодательства Российской Федерации в информационной сфере;

· неправомерное ограничение доступа к документам, содержащим важную для граждан и органов информацию.

6. Общие требования к порядку работы пользователей и осуществлению контроля со стороны руководителей структурных подразделений за их действиями в локальных вычислительных сетях Администрации

6.1. Пользователь обязан:

· знать правила работы в локальных вычислительных сетях (далее ЛВС) и принятые меры по защите ресурсов ЛВС (в части, его касающейся);

· при работе на своем объекте вычислительной техники (ПЭВМ) и в ЛВС выполнять только служебные задания;

· работать в сети только в разрешенный период времени;

· убедиться в исправности своего объекта вычислительной техники, отсутствии вредоносных программ (далее - «вирусов»);

· при сообщениях тестовых программ о появлении «вирусов» немедленно прекратить работу, доложить администратору сети (безопасности) и руководителю своего подразделения;

· в случае необходимости использования гибких магнитных носителей (дискет), поступивших из других подразделений, учреждений, предприятий и организаций, прежде всего, провести проверку этих носителей на отсутствие «вирусов» штатными программами защиты;

· при решении задач с защищаемой информацией использовать только учтенные в установленном порядке магнитные носители (дискеты и т.п.);

· выполнять предписания администратора сети (безопасности);

· представлять для контроля свой объект вычислительной техники руководителю подразделения, администратору сети (безопасности) и специалисту по защите информации;

· выполнять требования организационно-распорядительных документов по применению объектов вычислительной техники и ЛВС;

· сохранять в тайне свой индивидуальный пароль, не сообщать его другим лицам, даже если это должностное лицо;

· вводить пароль и другие учетные данные, убедившись, что клавиатура находится вне поля зрения других лиц;

· периодически в установленном порядке изменять пароль;

· при обнаружении различных неисправностей в работе компьютерной техники или ЛВС, недокументированных свойств в программном обеспечении, нарушений целостности пломб (наклеек), нарушении или несоответствии номеров печатей на аппаратных средствах немедленно сообщить в подразделение, осуществляющее эксплуатацию средств информатизации (администратору сети), и поставить в известность руководителя подразделения.

6.2. Пользователю при работе запрещается:

· играть в компьютерные игры;

· приносить различные компьютерные программы и пытаться установить их на локальный диск компьютера без уведомления специалистов подразделения, осуществляющего эксплуатацию средств информатизации (администратора сети);

· перенастраивать программное обеспечение компьютера;

· самостоятельно вскрывать комплектующие рабочей станции;

· запускать на своей рабочей станции или другой рабочей станции сети любые системные или прикладные программы, кроме установленных специалистами отдела информатизации (администратором сети);

· передавать свой пароль другим лицам, фиксировать свои учетные данные (пароли, идентификаторы и др.) на твердых носителях;

· изменять или копировать файл, принадлежащий другому пользователю, не получив предварительно разрешения владельца файла;

· оставлять включенной без присмотра свой ПЭВМ не активизировав средства защиты от несанкционированного доступа (временную блокировку экрана и клавиатуры);

· оставлять без личного присмотра на рабочем месте или где бы то ни было свое персональное устройство идентификации (при наличии), машинные носители и распечатки, содержащие конфиденциальную информацию;

· допускать к подключенной в сеть ПЭВМ и посторонних лиц;

· использовать неучтенные магнитные носители информации при работе с конфиденциальной информацией;

· производить копирование защищаемой информации на неучтенные носители информации (в том числе и для временного хранения информации);

· работать на рабочей станции сети с защищаемой информацией при обнаружении неисправностей;

· умышленно использовать недокументированные свойства и ошибки в программном обеспечении или в настройках средств защиты информации, которые могут привести к утечке, блокированию, искажению или утере информации;

· отсылать по электронной почте информацию личного или коммерческого характера для решения личных проблем, а также информацию по просьбе третьих лиц без согласования с руководством подразделения;

· запрашивать и получать из сети «Интернет» материалы развлекательного характера (игры, клипы и т.д.), кроме случаев их специального использования в служебных целях (только по согласованию с руководством подразделения);

· запрашивать и получать из сети «Интернет» программные продукты, кроме случаев, связанных с производственной необходимостью.

6.3. Возможность пользователей входить в другие компьютерные системы через сеть не дает им права на подключение к этим системам и на их использование, если на то не получено специальное разрешение со стороны администратора информационной безопасности.

6.4. Пользователь несет персональную ответственность за соблюдение установленных требований во время работы в ЛВС и по защите информации.

6.5. Руководители структурных подразделений обязаны:

· готовить к утверждению списки работников (пользователей ЛВС), которых по своим должностным обязанностям необходимо допустить к работе с защищаемой информацией;

· контролировать целевое использование работниками ресурсов сети «Интернет»;

· проводить разбирательство по информации администратора сети (администратора информационной безопасности, ответственного по защите информации) по фактам несоблюдения пользователями инструкции при работе с электронной почтой и других нарушений, установленных для работы в ЛВС, а также нарушений требований защиты информации;

· выборочно, лично или через своих заместителей, контролировать исходящую информацию, направляемую пользователями по электронной почте другим адресатам;

· контролировать выполнение пользователями изложенных выше правил работы;

· при обнаружении нарушений установленных требований по защите информации, в результате которых вскрыты факты разглашения конфиденциальной информации, либо имелась или имеется реальная возможность ее утечки по техническим каналам, прекратить работы на рабочем месте, где обнаружены нарушения, доложить вышестоящему руководителю и поставить в известность начальника отдела по информационным технологиям и телекоммуникациям.
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